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Verwaltung souverän digitalisieren
Vertrauenswürdige Netzinfrastruktur als Basis für Resilienz und digitale Souveränität

(BS/Dirk Hetterich) Ob Onlinezugangsgesetz oder pandemiebedingte Remote Work: Noch nie war die Not-
wendigkeit der Digitalisierung der Verwaltung so offensichtlich. Gleichzeitig nehmen sowohl Cyber-Angriffe 
als auch geopolitische Spannungen zu und setzen staatliche Infrastrukturen unter Stress. Vertrauenswür-
dige, BSI-zertifizierte Lösungen “made in Germany” helfen Bund, Ländern und Kommunen, ihre IT digital 
souverän und resilient aufzustellen und effektiv gegen Angriffe von außen zu schützen.

Zukunftssicher im digitalen Raum
Modernes und sicheres Arbeiten in der öffentlichen Verwaltung

(BS/Michael Hlevnjak*) Arbeiten von überall aus und das mit sicherem Zugriff auf alle benötigten Informa-
tionen und Daten? Die Verlagerung von Prozessen und Arbeitsabläufen in den digitalen Raum? Was für viele 
vor Kurzem noch nach Zukunftsmusik klang, ist durch die Covid-19-Pandemie heute vielerorts Realität – auch 
in der öffentlichen Verwaltung. Durch eine schnelle Reaktion auf die veränderten Umstände und geeignete 
Lösungen konnten viele deutsche Behörden nicht nur ihren Betrieb für die Bürger fortsetzen, sondern auch 
notwendige Anpassungen für eine dauerhaft veränderte Arbeitsweise vornehmen.

Baukastensystem für Rechtsbegriffe
Digitaler Datenaustausch braucht digitaltaugliches Recht

(BS/Kathleen Jennrich/Prof. Dr. Sabine Kuhlmann*) Jeder hat es vielleicht schon einmal erlebt: 
Man erhält ein Schreiben einer Behörde mit der Bitte, man solle noch diese oder jene Bescheinigung 
einer anderen Behörde vorlegen. Dabei hatte man doch eigentlich nur eine simple Verwaltungsleistung 
beantragt. Wäre es nicht einfacher und schneller, wenn die Behörden – mit Zustimmung der Bürgerin-
nen und Bürger – die für die Verwaltungsleistung erforderlichen Daten untereinander austauschen 
würden? “Once Only” ist das Zauberwort hierfür. Nach diesem Prinzip sollen die Daten laufen, nicht 
der Bürger.
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MELDUNG

(BS/lma) Die Bundesnetzagentur 
(BNetzA) hat zusammen mit dem 
BSI und dem Bundesbeauftrag-
ten für den Datenschutz und die 
Informationsfreiheit den Katalog 
von Sicherheitsanforderungen 
festgelegt. Die Festlegung erfolg-
te dabei auf Grundlage neuer 
Kompetenzen nach dem IT-SiG 
2.0. Im Katalog werden unter-

schiedliche Gefährdungspoten-
ziale berücksichtigt und Netz-
betreiber und Diensteanbieter 
dazu verpfl ichtet, hohe Sicher-
heitsanforderungen zu erfüllen. 
Erstmals werden auch Betreiber 
öffentlicher Telekommunikati-
onsnetze mit erhöhtem Gefähr-
dungspotenzial eingestuft, an 
die besondere Sicherheitsanfor-

derungen gerichtet werden. Da-
rüber hinaus werden im Katalog 
kritische Funktionen benannt. 
Komponenten, die solche Funk-
tionen haben, seien besonders 
schutzwürdig und unterlägen 
deswegen weiteren gesetzlichen 
Anforderungen wie zum Beispiel 
einer Zertifi zierungspfl icht, so 
die BNetzA.

Katalog von Sicherheitsanforderungen festgelegt

Integrität, Verfügbarkeit und 
Authentizität sind die zentralen 
Gradmesser in der digitalisierten 
Verwaltung. Diese sicherzustel-
len, setzt mehr als nur techni-
sche IT-Sicherheit voraus. Eine 
der Kernfragen ist, wie anfäl-
lig ein Technologielieferant für 
drittstaatliche Einflussnahme 
ist, die unseren eigenen Sicher-
heitsinteressen entgegensteht. 
Entsprechend hat das BMI be-
reits 2014 als Reaktion auf den 
NSA-Skandal mit seinem No-Spy-
Erlass und im Jahr 2016 mit 
der Überarbeitung der EVB-IT 
und der enthaltenen technischen 
No-Spy-Klausel die Vertrauens-
würdigkeit zum Muss-Kriterium 
für Investitionen des Bundes er-
hoben. Auch in der Neufassung 
des IT-Sicherheitsgesetzes vom 
Mai dieses Jahres schlägt sich 
dies nieder.

Vertrauenszeichen 
“IT-Security made in Germany”
Ein guter Ausgangspunkt sind 

die Lösungen von Herstellern, 
die das von Bundeswirtschafts- 
und Bundesinnenministerium 
initiierte Vertrauenszeichen “IT 
Security made in Germany” (ITS-
miG) tragen dürfen. Neben einem 

Hauptsitz in Deutschland – und 
damit frei von drittstaatlicher 
Einfl ussnahme – haben sie sich 
der Vertrauenswürdigkeit und 
DSGVO-Konformität ihrer Lö-
sungen verpfl ichtet. Sie nutzen 
hochsichere Verschlüsselung 
und garantieren, dass es keinerlei 
versteckte Zugangsmöglichkeiten 
(Backdoors) gibt. Kurzum: sie 
vereinen alle Voraussetzungen, 
die für den Schutz vor Datenab-
fl uss, Manipulation oder Sabo-
tage unabdingbar sind.
LANCOM ist der einzige Netz-

werk-Vollsortimenter, der ITSmiG 
tragen darf. Mit seinem Ende-
zu-Ende-Portfolio für LAN, WAN, 
WLAN, Security & Remote Work 
vernetzt das deutsche Unterneh-
men seit Jahren Verwaltungs-
einrichtungen auf kommunaler, 

Landes- und Bundesebene sowie 
BOS wie Polizei, Rettungsdienste 
und Feuerwehr. 

BSI-Zertifizierung als 
 Indikator
Die zweite Säule ist die tech-

nische IT-Sicherheit. Einen 
exzellenten Indikator für das 
Sicherheitsniveau bieten un-
abhängige Testate durch das 
BSI. So setzt beispielsweise das 
neue BSI-Schema “BSZ” nicht 
zuletzt das Bestehen umfang-
reicher Penetrationstests voraus 
und verpfl ichtet die Hersteller, 
im Falle von Sicherheitslücken 
zeitnah die nötigen Patches zu 
liefern. Die erste BSZ-Zertifi zie-
rung wurde im Juni 2021 an 
LANCOM vergeben.  Behörden 
und Institutionen, die ihre digi-

tale Souveränität 
stärken und ihre 
digitalen Systeme 
resilient, DSGVO-
kon fo rm und 
rechtssicher aus-
gestalten möch-
ten, finden da-
mit in deutschen 
IT-Anbietern wie 
LANCOM einen 
idealen Partner. 

Ob Kommune oder Bundesbehör-
de – durch den Ausbruch von Co-
vid-19 mussten die Verantwort-
lichen im gesamten öffentlichen 
Sektor innerhalb weniger Tage 
die Voraussetzungen für Remote 
Work schaffen und ihre Mitarbei-
ter anschließend ins Homeoffi ce 
schicken. Insbesondere Ämter, 
die sich bereits mitten in ihrer di-
gitalen Transformation befanden 
und beispielsweise schon über 
moderne Lösungen verfügten, 
konnten sich relativ problem-
los an die neuen Begebenheiten 
anpassen. 

Flexibilität bei hoher 
IT-Sicherheit
Nachdem sich die neuen Pro-

zesse und Abläufe eingependelt 
hatten, verliefen die letzten 18 
Monate in den meisten Behörden 
erfolgreich. Nun stellt sich vielen 
Verantwortlichen aber die Frage, 
wie sie sich aufstellen müssen, 
um auch in Zukunft ein moder-
nes und sicheres Arbeitsumfeld 
gewährleisten zu können. Zusätz-
lich sind sie durch das Online-
zugangsgesetz angehalten, das 
Thema E-Government weiter zu 
beschleunigen. An dieser Stelle 
können Anbieter wie Citrix hel-
fen, indem sie Behörden und 
Ämtern mit ihren Technologi-
en umfassende Möglichkeiten 
bieten, auch in Zukunft sichere 

und moderne Arbeitskonzepte 
umzusetzen.
So bietet beispielsweise der 

Workspace-Ansatz von Citrix der 
IT-Abteilung von Behörden die 
Möglichkeit, alle Applikationen, 
Desktops und Anwendungsplatt-
formen den Nutzern zentral über 
eine integrierte Lösung auf nahe-
zu jedem Endgerät zur Verfügung 
zu stellen. Über die intuitive Be-
nutzeroberfl äche erreichen die 
Mitarbeiter so alle Ressourcen, 
die sie für ihre tägliche Arbeit be-
nötigen, ob sie dabei im Büro oder 
Zu Hause arbeiten. Die mobilen 
Geräte können zudem zentral 
von den IT-Experten verwaltet 
und durch einheitliche Sicher-
heitsrichtlinien geschützt werden.
Um die Sicherheit zu erhöhen, 

gerade auch wenn die Mitarbeiter 
aus ihrem oft weniger geschütz-
ten Heimnetzwerk oder sogar 
einem öffentlichen WLAN-Spot 
auf das interne Netzwerk zugrei-
fen, können verschiedene Maß-
nahmen implementiert werden. 
Dazu gehören Single Sign-on 
(SSO), um die Gefahr durch 
Phishing-Angriffe zu reduzieren, 
oder Watermarking-Funktionen, 
um Datendiebstahl zu verhin-
dern. Ebenfalls möglich ist die 
Implementierung eines Secure-
Access-Service-Edge(SASE)-
Architekturmodells, einschließ-
lich eines identitätsbewussten 

Zero-Trust-Zugriffs, SD-WAN und 
KI-basierter Analysen zur Aufde-
ckung von ungewöhnlichen Akti-
vitäten und Richtlinienverstößen.

Moderne IT-Umgebung hilft 
Mitarbeitern und Bürgern
Der Schlüssel einer erfolgrei-

chen Digitalisierung der Ver-
waltung sind die Integration 
unterschiedlichster Plattformen 
und Anwendungen sowie die 
Unabhängigkeit von Hardware, 
Betriebssystemen und starren 
Bereitstellungskonzepten. So 
erhalten Mitarbeiter leicht und 
unabhängig von ihrem Stand-
ort Zugriff auf alle Daten und 
Dokumente, die sie tagtäglich 
brauchen, und Abteilungen und 
ganze Behörden können enger 
miteinander verzahnt werden. 
Dies entlastet nicht nur die Mit-
arbeiter bei der Arbeit und sorgt 
dafür, dass sich Verwaltungsvor-
gänge für die Bürger erheblich 
beschleunigen. Darüber hinaus 
stärkt die öffentliche Verwaltung 
damit auch ihre Attraktivität als 
Arbeitgeber, da sie Fachkräften 
ein modernes Arbeitsumfeld bie-
ten kann – dieser Faktor wird 
künftig immer stärker an Be-
deutung gewinnen.

*Michael Hlevnjak ist als Di -
rector Public Sector Germany bei 
Citrix tätig. 

In der nun zu Ende gehenden 
Legislaturperiode hat die Bun-
desregierung mit dem Register-
modernisierungsgesetz und dem 
Unternehmensbasisdatenregis-
tergesetz die Grundlage für den 
Aufbau einer modernen Regis-
terlandschaft geschaffen, die 
den Austausch der zu einer Per-
son oder zu einem Unternehmen 
vorliegenden Daten zwischen 
den Behörden grundsätzlich er-
möglicht. Beide Gesetze stellen 
wichtige Meilensteine auf dem 
Weg, das Once-Only-Prinzip 
praktisch umzusetzen, dar. 
Allerdings bestehen weitere He-
rausforderungen, die dringend 
anzugehen sind. So besteht ein 
Schlüsselproblem darin, dass 
die in den mehreren tausend 
Fachverfahren und mehreren 
hundert Registern deutscher 
Behörden gespeicherten Da-
ten je nach Gesetzeszweck auf 
unterschiedlichen Begriffsver-
ständnissen, beispielsweise zum 
Begriff des “Einkommens” oder 
des “Vermögens” eines Bürgers, 
beruhen. Anders ausgedrückt: 
in Bezug auf ein und dieselbe 
Person ist Einkommen eben 
nicht gleich Einkommen und 
Vermögen ist nicht gleich Ver-
mögen, wenn es sich um unter-
schiedliche Rechtskontexte und 
Verwaltungsverfahren handelt. 
Vor diesem Hintergrund stößt 
der digitale Datenaustausch 
schnell an seine Grenzen. Eine 
verfahrensübergreifende Nut-
zung der Daten zum Einkommen 
oder Vermögen einer Person wird 
dann unter dem Gesichtspunkt 
von “Once Only” erheblich er-
schwert, eventuell gar unmög-
lich. Dass dies dennoch gelingen 
kann, zeigt das jüngste Gutach-
ten des Normenkontrollrates 
“Digitale Verwaltung braucht 
digitaltaugliches Recht – der 
modulare Einkommensbegriff”.
Das Gutachten zeigt anhand 

des Einkommensbegriffes, wie 
das Einkommen in den verschie-
denen Verwaltungsverfahren 
einfacher, eindeutig und digital 
nachgewiesen werden kann. Für 
einen effektiven digitalen Da-
tenaustausch bedarf es keiner 

umfassenden Angleichung des 
Einkommensbegriffes. Es ist 
ausreichend, wenn der Begriff 
durch eine Modularisierung har-
monisiert wird. Zur Illustration 
bietet sich die Metapher eines 
Baukastens an: Der Einkom-
mensbegriff wird in eindeutig 
definierte Bausteine zerlegt. 
Mithilfe der so entstandenen 
Bausteine können die Behörden 
– wie beim Baukastensystem 
– auf die jeweils von ihnen be-
nötigten Bestandteile zugreifen 
und diese (nach-)nutzen. Die 
eindeutig defi nierten Bausteine 
bringen die für den digitalen 
Datenaustausch erforderliche 
Standardisierung, bei gleich-
zeitig größtmöglicher Individu-
alität und Differenziertheit der 
Rechtsbegriffe, die den jeweili-
gen Rechtskontexten und spezi-
fi schen Vorgaben entsprechen. 
Nur so kann die Voraussetzung 
dafür geschaffen werden, dass 
benötigte Daten verfahrensüber-
greifend und zwischen Behör-
den ausgetauscht (nachgenutzt) 
werden können. Dies spart 
Erfüllungsaufwand, reduziert 
zeitaufwendige Nachfragen und 
Erklärungen und entlastet nicht 
nur Antragsteller, sondern auch 
Behördenmitarbeiter.
Denn verfahrensübergreifende, 

eindeutige Rechtsbegriffe sind 
stets Voraussetzung für eine rei-
bungslose Nachnutzbarkeit der 
in den Datenfeldern enthaltenen 
Daten. In einem Glossar, das 
Auskunft über Rechtsbegriffe 
gibt (sog. “Data Dictionary”), 
sollten daher die Rechtsbe-
griffe eindeutig abgebildet und 
verbindlich festgelegt werden. 
Im Data Dictionary sollte auch 
enthalten sein, in welchen Re-
gistern und Fachverfahren diese 
Rechtsbegriffe in Datenfeldern 
abgebildet sind und wer dafür 
zuständig ist. In einem darauf 
aufbauenden Glossar zu den 
Datenfeldern und -schemata 
(sog. “Data Repository”) wird die 
technische Datenstruktur der 
Begriffe defi niert. Das Föderale 
Informationsmanagement (FIM) 
beinhaltet bereits u. a. ein Da-
tenmodell, das alle für den Ver-

waltungsvollzug erforderlichen 
Datenfelder, Code-Listen und 
Regeln enthält. Allerdings hat 
das FIM-Konzept in der Praxis 
noch nicht die Reichweite, der 
es für die angestrebte Register-
modernisierung bedürfte. 
Um Gesetze praxistauglich um-

setzen zu können, muss die 
digitale Umsetzung von Anfang 
an bei der Gesetzesvorbereitung 
mitgedacht werden. Dabei spielt 
die Datenstruktur gerade bei 
verfahrensübergreifenden Pro-
zessen eine entscheidende Rolle. 
Deshalb sollten die begriffli-
chen Informationen aus dem 
sog. “Data Dictionary” sowie die 
Informationen zur technischen 
Datenstruktur aus dem sog. 
“Data Repository” für die For-
mulierung eines Rechtstextes 
genutzt oder, falls noch nicht 
vorhanden, neu defi niert, ab-
gestimmt und zur Nachnut-
zung hinterlegt werden. “Dieser 
Matching-Prozess von Recht 
und Technik ist echte Detail-
arbeit. Es muss herausgearbei-
tet werden, inwieweit einzelne 
Rechtsbegriffs-Bausteine, die 
in bestimmten Datenfeldern 
der Register und Fachverfah-
ren enthalten sind, mit jenen 
Rechtsbegriffs-Bausteinen 
zusammenpassen, die für die 
Nachnutzung bei anderen Fach-
verfahren nötig sind. Die jewei-
ligen Rechtsbegriffs-Bausteine 
und Datenstrukturen müssen 
also präzise abgebildet werden”, 
so die Gutachter der Studie Wer-
ner Achtert von msg und Jun.-
Prof. Dr. Maria Marquardsen von 
der Ruhr-Universität Bochum. 
Dass sich diese Detailarbeit für 
eine moderne bürger- und be-
schäftigtenorientierte digitale 
Verwaltung aber lohnen wird, 
davon sind der Nationale Nor-
menkontrollrat und die Gut-
achter überzeugt. 

*Kathleen Jennrich arbeitet für 
das Sekretariat des Nationalen 
Normenkontrollrates (NKR). 

*Prof. Dr. Sabine Kuhlmann ist 
stellvertretende Vorsitzende des 
NKR.

Die Kommunalwahl im Septem-
ber 2020 hat viele neue Füh-
rungspersönlichkeiten in die 
Spitzenämter der Kommunen 
gebracht, die sicher mittlerweile 
auch für sie teilweise völlig neue 
“politische und administrative 
Luft” geschnuppert haben. Die 
Notwendigkeit, Führungsetagen 
und Mitarbeitende in ihren neu 
und mit viel persönlichem Enga-
gement geführten Verwaltungen 
mit auf den Weg der mentalen 
Transformation im digitalen 
Zeitalter zu nehmen, werden 
Anna-Katharina Bölling, neue 
Landrätin des Kreises Minden 
Lübbecke, und Ursula Baum, 
neue Bürgermeisterin der Stadt 
Kaarst, im Kongress darstellen, 
stellvertretend für viele neue 
Frauen und Männer in den 
Spitzenämtern nach der Kom-
munalwahl.
Der mentalen Transformati-

on dient auch ein innovatives 
Change-Projekt aus Ostwest-
falen, das sich als Blaupause 

für den Weg zur digitalisierten 
Verwaltung 4.0 anbietet:
In gemeinsamer Erarbeitung 

von ca. einem Drittel seiner ca. 
40 Verbandsmitglieder laufen 
seit Januar 2021 im krz Lemgo, 
mit externer Unterstützung von 
IVM², individuelle, auf jeweils 
ca. sechs Monate ausgerichtete 
Projekte zur Erarbeitung einer 
konkreten Digitalisierungsstra-
tegie für die jeweilige Kommune. 
Die ersten “fertigen” Digitali-

sierungsstrategien konnte Lars 
Hoppmann, Geschäftsleiter des 
krz Lemgo, bereits den Kommu-

nen übergeben. Die Umsetzung 
der erarbeiteten Digitalstrategien 
u. a. in Halbjahresprojekten mit 
vorbereitenden Change-Modu-
len, sollen bereits jetzt begin-
nen. Sie haben nicht nur das 
Ziel, die pfl ichtigen Aufgaben 
der Digitalisierung, wie z. B. 
die Umsetzung des OZG pp. zu 
garantieren, sondern am Ende 
des Umsetzungszeitraumes ei-
ne möglichst komplett digitali-
sierte Verwaltung mit digitalen 
und vorbildlichen Services für 
Bürgerinnen und Bürger und 
Unternehmen garantieren zu 
können. Auch darüber wird auf 
e-nrw berichtet werden.

*Wilfried Kruse, Geschäftsfüh-
render Gesellschafter IVM², ist 
fachlicher Leiter und Moderator 
des Verwaltungskongresses “e-
nrw”, den der Behörden Spiegel 
am 10. November als virtuellen 
Kongress veranstaltet. Weitere 
Informationen und Anmeldung 
unter: www.e-nrw.info 

Mentale Transformation 
Changemanagement für die Verwaltung 4.0

(BS/Wilfried Kruse*) Am 10. November wird der Kongress “e-nrw” pandemiebedingt als virtueller Kongress 
stattfinden. NRW-Digitalminister Prof. Dr. Andreas Pinkwart wird den Event als Keynote-Speaker wiederum 
eröffnen und sicher eine “digitale Bilanz” aus der auslaufenden Legislaturperiode des Landtages präsentie-
ren, schließlich stehen im Mai 2022 wieder Landtagswahlen an. 

Zukünftige IT-Strategien 
in Nordrhein-Westfalen

10. November 2021
ONLINE-EVENT

www.e-nrw.info

Dirk Hetterich ist  
Director Public bei 
LANCOM  Systems.

Foto: BS/LANCOM

AGENDA2025
DIGITALE

Deutschland wird digitalisiert

AGENDA2025
DIGITALE

Deutschland wird digitalisiert




